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1 引言 
 

移远通信 5GRG50xQ 系列和 RM50xQ 系列模块支持 Secure Boot 功能。本文档介绍如何使用 AT 命

令在 RG50xQ 系列和 RM50xQ 系列模块上开启 Secure Boot 功能，包括 Secure Boot 概述、AT 命令详解

以及注意事项。 

 

1.1. 适用模块 

 

表 1：适用模块 

 

 

模块系列 模块 

RG50xQ  

RG500Q系列 

RG501Q-EU 

RG502Q-EA 

RM50xQ 

RM500Q系列 

RM502Q系列 

RM505Q-AE 

RM510Q-GL 
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2 Secure Boot 概述 
 

2.1. Secure Boot 定义 

 

Secure Boot 是一种建立在授信平台上的安全启动序列。为了保证仅执行通过验证的软件，Secure Boot

在启动过程中增加了验证签名环节。 

 

为防止没有经过合法签名或被恶意修改的软件在模块上运行，Secure Boot 在模块启动过程的每个阶段

均增加了验证签名环节。在一系列启动阶段中，需有一个根信任实体，RG50xQ 和 RM5xxQ 系列模块中的

PBL 作为固件固化在模块中，且无法被修改，可作为根信任实体。 

 

2.2. 使能 Secure Boot 

 

仅可通过硬件上的熔断器使能 Secure Boot，且使能后无法关闭 Secure Boot。 

 

模块的启动过程分为多个阶段，每个阶段都由一个专用的镜像文件完成特定的功能。使能 Secure Boot

之后，每一阶段的镜像文件在执行前，都需要前一阶段的镜像文件对其进行校验；如果校验失败，会造成整

个启动过程失败，进而模块启动失败。 

 

作为信任根，PBL（也称为 RoT）是一种包含在芯片中的固件且无法修改，因此是可信任的（启动过程

的最信任实体）并可作为下一启动阶段的授信中心；下一启动阶段一般是 SBL 经过验证签名后被执行，后

续的启动阶段都可以使用 SBL 进行授信操作。 

 

2.3. 证书链 

 

Secure Boot 支持 2048 位或 4096 位的 RSA 秘钥，用于证书以及镜像文件的签名。证书签名支持的格

式为 PKCS v1.2 标准格式，支持 SHA-256 算法或 SHA-384 算法。 

 

模块的证书链支持两级证书或者三级证书，默认采用两级的证书链：Self-signed root certificate 和

Attestation certificate。 

 



 

RG50xQ&RM5xxQ 系列 Secure Boot 应用指导 

 
 

上海移远通信技术股份有限公司                                                          12 / 12 

2.4. 签名镜像文件 

 

镜像文件的标准格式为 ELF，在 Secure Boot 中，验证启动过程中的每个阶段需要对每个阶段的镜像

文件进行签名操作。标准的 ELF 格式二进制文件包含多个段，分别代表不同种类的信息，其中签名相关的

信息保存在 Hash table segment 中。Hash table segment 中还包含每个段的 hash 值，以及证书信任链相

关的信息。 

 

模块中必须签名的镜像文件如下： 

⚫ abl.elf 

⚫ aop.mbn 

⚫ devcfg.mbn 

⚫ hyp.mbn 

⚫ multi_image.mbn 

⚫ prog_firehose_sdx55.mbn 

⚫ sbl1.mbn 

⚫ tz.mbn 

⚫ uefi.elf 

⚫ xbl_cfg.elf 

⚫ apdp.mbn 

⚫ NON-HLOS.ubi 

 

2.5. QFPROM 配置 

 

RG50xQ 和 RM5xxQ 系列模块包含一次性可编程熔断器。所有熔断器初始状态均为 0（表示未启动

Secure Boot）。一旦进行写入（或者熔断）操作，熔断器状态将永久地改变为 1（表示启动 Secure Boot）。

熔断后，状态无法改变。需要使用 QFPROM 编程工具协助完成 Secure Boot 的启动。 

 

QFPROM 用于在一个非易失性 ROM（non-volatile read-only memory）中存储代表芯片鉴权相关的配

置，可实现 Secure Boot 所需的安全环境。配置 QFPROM，进行熔断操作，进而完成所需要的安全功能，

例如：Debug 端口的输出功能、JTAG 功能、安全文件系统和软件回滚功能等。 
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3 Secure Boot 相关 AT 命令 
 

3.1. AT 命令语句 

3.1.1. 定义 

⚫ <CR>  回车符。 

⚫ <LF>  换行符。 

⚫ <…>  参数名称。实际命令行中不包含尖括号。 

⚫ […]   可选参数或 TA 信息响应的可选部分。实际命令行中不包含方括号。若无特别说明，

   配置命令中的可选参数被省略时，将默认使用其之前已设置的值或其默认值。  

⚫ 下划线  参数的默认设置。 

 

3.1.2. AT 命令语句 

前缀 AT 或 at 必须加在每个命令行的开头。输入 <CR> 将终止命令行。通常，命令后面跟随形式为

<CR><LF><response><CR><LF> 的响应。在本文档中，仅显示响应 <response>，省略 <CR><LF>。 

 

表 2：AT 命令类型 

 

 

 

AT 命令类型 语句 描述 

测试命令 AT+<cmd>=? 
测试是否存在相应的设置命令，并返回有关其参

数的类型、值或范围的信息。 

查询命令 AT+<cmd>? 查询相应设置命令的当前参数值。 

设置命令 AT+<cmd>=<p1>[,<p2>[,<p3>[...]]] 设置用户可定义的参数值。 

执行命令 AT+<cmd> 返回特定的参数信息或执行特定的操作。 
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3.2. AT 示例声明 

 

本文中的示例仅为方便用户了解 AT 命令的使用方法，不构成移远通信对终端流程设计的建议或意见，

也不代表模块应被设置成相应示例中的状态。某些 AT 命令存在多个示例，这些示例之间不存在承接关系或

连续性。 

 

3.3. AT 命令详解 

3.3.1. AT+QSECBOOT  使能或查询 Secure Boot 功能 

 

3.3.1.1. AT+QSECBOOT="status"  查询 Secure Boot 使能状态 

该命令用于查询模块当前是否已使能 Secure Boot 功能。 

AT+QSECBOOT  使能或查询 Secure Boot 功能 

测试命令 

AT+QSECBOOT=? 

响应 

+QSECBOOT: "status",(支持的<enable>列表) 

+QSECBOOT: "serialnum",<serial_number> 

+QSECBOOT: "progsec",(支持的<enable>列表) 

 

OK 

或者 

ERROR 

最大响应时间 300 毫秒 

特性说明 / 

AT+QSECBOOT="status"  查询 Secure Boot 使能状态 

设置命令 

AT+QSECBOOT="status" 

响应 

+QSECBOOT: "status",<enable> 

 

OK 

或者 

ERROR 

最大响应时间 300 毫秒 

特性说明 / 
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参数 

 

3.3.1.2. AT+QSECBOOT="serialnum"  查询模块唯一序列号 

该命令用于查询模块的唯一序列号。 

参数 

 

3.3.1.3. AT+QSECBOOT="progsec"  使能 Secure Boot 功能 

该命令用于使能 Secure Boot 功能。 

<enable> 整型。Secure Boot 功能使能状态。 

1 Secure Boot 已被使能 

0 Secure Boot 未被使能 

AT+QSECBOOT="serialnum"  查询模块唯一序列号 

设置命令 

AT+QSECBOOT="serialnum" 

响应 

+QSECBOOT: "serialnum",<serial_number> 

 

OK 

或者 

ERROR 

最大响应时间 300 毫秒 

特性说明 / 

<serial_number> 字符串类型。模块的序列号。十六进制格式，不含双引号。 

AT+QSECBOOT="progsec"  使能 Secure Boot 功能 

设置命令 

AT+QSECBOOT="progsec"[,<enable>] 

响应 

若省略可选参数，则查询当前状态： 

+QSECBOOT: "progsec",<enable> 

 

OK 

 

若指定可选参数，则使能 Secure Boot 功能： 

OK 

 

或者 
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参数 

 

 

ERROR 

最大响应时间 300 毫秒 

特性说明 该命令立即生效。 

<enable> 整型。使能 Secure Boot 功能。 

1 使能 Secure Boot 

0 未使能 Secure Boot（仅在查询结果中有效） 
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4 注意事项 
 

1. Secure Boot 功能只能通过硬件上的 Fuse 打开，一旦打开无法关闭。 

 

2. 推荐使用 AT+QSECBOOT="progsec",<enable>使能 Secure Boot 功能，模块中 Secure Boot 功

能默认未使能；该命令在 sec 分区中烧录镜像文件，重启模块后自动激活 Secure Boot 功能。使能

Secure Boot 功能后无法通过 Firehose 将固件降级到不支持 Secure Boot 功能的版本。 

 

3. 使能 Secure Boot 功能后，不支持通过 DFOTA 将版本降级至不支持 Secure Boot 功能的固件版

本，否则将导致无法正常启动模块。 

 

4. PCIe Fuse 模式也是在 sec 分区中烧录镜像文件，与 Secure Boot 的使能有冲突。若先使能 Secure 

Boot 功能，则无法使能 PCIe Fuse 模式。因此建议使能 PCIe Fuse 模式后再使能模块的 Secure 

Boot 功能。 
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5 附录 A 术语缩写 
 

表 3：术语缩写 

 

缩写 英文全称 中文全称 

DFOTA Delta Firmware Upgrade Over-The-Air 固件空中差分升级 

ELF Executable and Linkable Format 可执行可链接格式 

MBN Multi Boot Image Format 多启动镜像文件格式 

PBL Primary Boot Loader 主引导加载程序 

PCIe Peripheral Component Interconnect Express 快捷外围部件互连标准 

PKCS Public-Key Cryptography Standards 公钥密码学标准 

QFPROM Qualcomm Fuse Programmable Read Only Memory 一次性可编程只读存储器 

RPM 
RPM Package Manager (originally Red Hat Package 

Manager) 
RPM软件包管理器 

RoT Root of Trust 可信根 

SBL Secondary Boot Loader 二级引导加载程序 

SHA Secure Hash Algorithm 安全散列算法 
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